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ABSTRACT

ARTICLE INFO

Deepfake technology, which enables the creation of highly realistic
synthetic face images using deep learning, poses significant threats to
information integrity and digital trust. This study presents a
comparative evaluation of deep learning architectures for image-based
deepfake detection, with a particular focus on generalization across
different data distributions. Five models were implemented and
evaluated: MesoNet, ResNet-50, EfficientNet-B4, Xception, and an
extended Xception model retrained with an additional DF40-based
external dataset. Experiments were conducted on the 140k Real and
Fake Faces dataset, which contains 100,000 training, 20,000
validation, and 20,000 test images, and were extended with 25,696
external training images. All models were trained using transfer
learning where applicable, CrossEntropyLoss with label smoothing,
AdamW optimization, cosine annealing, mixed precision, early
stopping, and checkpoint selection based on validation loss. The
original Xception model achieved 99.73% accuracy on the in-
distribution test set, but its external test accuracy dropped to 52.74%,
with a fake recall of only 6.04%. In contrast, the Xception+DF40
model reached 92.15% accuracy, 0.9828 AUC, and 84.50% fake recall
on the external test set while maintaining 99.10% accuracy on the
original test set. These results show that data diversity and out-of-
distribution evaluation are critical for robust deepfake detection.
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Deepfake Tespiti ve Genelleme: Derin Ogrenme Mimarilerinin Karsilastirmah

Analizi

OZET

MAKALE BIiLGIiSi

Derin 6grenme kullanilarak gergekei sentetik yiiz goriintiileri iiretebilen
deepfake teknolojisi, bilgi bitiinliigi, dijital gliven ve mahremiyet
acisindan Onemli tehditler olusturmaktadir. Bu c¢alismada, goriintii
tabanlt deepfake tespiti igin farkli derin Ogrenme mimarileri
karsilagtirmali olarak incelenmis ve 6zellikle farkli veri dagilimlarinda
genelleme basarimi  degerlendirilmigtir.  MesoNet, ResNet-50,
EfficientNet-B4, Xception ve DF40 tabanli harici veriyle yeniden
egitilmis XceptiontDF40 modeli uygulanmistir. Deneyler, 100.000
egitim, 20.000 dogrulama ve 20.000 test gorselinden olusan 140k Real
and Fake Faces veri seti tizerinde yiiritiilmiis; genelleme basarimini
artirmak i¢in 25.696 egitim gorseli iceren DF40 tabanli harici veri
kaynag1 eklenmistir. Modeller, uygun mimarilerde transfer 6grenme,
label smoothing iceren CrossEntropyLoss, AdamW,
CosineAnnealingLR, karma hassasiyet, erken durdurma ve en diisiik
dogrulama kaybma gore checkpoint se¢imi ile egitilmistir. Orijinal
Xception modeli ana test setinde %99,73 dogruluk elde etmesine ragmen
harici test setinde %52,74 dogruluga ve yalmzca %6,04 sahte geri
cagirima diismiistiir. Buna karsilik XceptiontDF40 modeli harici test
setinde %92,15 dogruluk, 0,9828 AUC ve %84,50 sahte geri ¢agirim
degerine ulagmus; ana test setinde ise %99,10 dogrulugu korumustur.
Bulgular, deepfake tespitinde wveri cesitliliginin ve dagilim dist
degerlendirmenin dayanikli model gelistirme acisindan kritik oldugunu
gostermektedir.
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GIRiS

Giliniimiizde dijital medya iceriklerinin hizla artmasi ve yapay zeka teknolojilerinin geligimi,
ozellikle yliz manipiilasyonu alaninda derin sahte (deepfake) iceriklerin yaygimlagsmasina yol
acmustir. Deepfake teknolojisi, gercekci ancak sahte goruntl ve videolar Ureterek bireylerin
kimliklerini taklit etme, ifadelerini degistirme ve tamamen yeni igerikler olusturma imkani
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saglamaktadir. Bu durum, kimlik hirsizligi, dolandiricilik ve mahremiyet ihlalleri gibi ciddi sosyal
ve hukuki sorunlar1 beraberinde getirmektedir. Bu baglamda, deepfake igeriklerin tespiti i¢in
gelistirilen modellerin performanslarmin karsilastirilmast hem akademik hem de pratik agidan
biiyiik 6nem tagimaktadir (Kumar ve Verma, 2026).

Deepfake tespiti alaninda kullanilan yontemler genel olarak goriintii tabanli ve ses tabanli olmak
iizere iki ana kategoride incelenebilir. GOriintli tabanli yontemlerde sahte yiizlerin gerceklerden
ayirt edilmesi igin ¢esitli derin 6grenme modelleri kullanilmaktadir. Kumar ve Verma tarafindan
yapilan karsilastrmali ¢alismada Xception, ResNet50, EfficientNetBO, DenseNetl121 ve
MobileNet gibi dnceden egitilmis modeller degerlendirilmis; Xception modelinin %99,14 test
dogrulugu ile 6ne ¢iktig1 raporlanmistir. Bu bulgu, transfer 6grenmenin deepfake tespitinde etkili
oldugunu ve 6zellikle Xception mimarisinin karmasik sahte yiiz izlerini yakalamada giiclii bir aday
oldugunu gostermektedir (Kumar ve Verma, 2026).

Bununla birlikte deepfake tespitindeki en énemli zorluklardan biri, modellerin farkli veri setleri ve
daha dnce goriilmemis sahte liretim teknikleri karsisinda simirli genelleme yetenegi gostermesidir.
Peng ve arkadaglari, yiiz manipiilasyon algoritmalarmin gelismesiyle birlikte yerel bozulma ve
frekans izlerinin azalabilecegini, sikistrma ve iletim kaynakli bozulmalarin da tespit basarisini
olumsuz etkileyebilecegini vurgulamaktadir. Bu nedenle veri artirma, ¢oklu kaynak 6grenimi,
oOzellik gliclendirme, parmak izi tespiti ve zaman serisi analizi gibi stratejiler genelgecger deepfake
tespiti agisindan 6nem kazanmaktadir (Peng et al., 2025).

Video tabanli deepfake tespiti ise hem mekansal hem de zamansal 6zelliklerin birlikte analiz
edilmesini gerektirir. Ma ve arkadaglarinin 6nerdigi 3D Dikkat Ag1 modeli, video diizeyinde
mekansal-zamansal 6zellikleri ¢ikaran hafif bir dikkat modiilii ile FaceForensics++ veri setinde
yiiksek dogruluk ve Celeb-DF veri setinde giiclii capraz veri transferi gostermistir (Ma et al., 2023).
Benzer sekilde Sun ve arkadaslarinin Sequential-Parallel Networks (SPNet) modeli, mekansal ve
zamansal Ozellikleri sirali olarak ¢ikarip paralel bigimde birlestirerek biiyiik 6lgekli deepfake veri
setlerinde yliksek tanima basarimi ve diisiik hesaplama karmasiklig1 sunmustur (Sun et al., 2023).

Genelleme yetenegini artirmak amaciyla farkli 6grenme paradigmalari da 6nerilmistir. Huang ve
arkadaslarinin ¢ok gorevli kendi kendine karigik goriintiiler yaklagimi, sentez parametrelerine
dayali yardime1 kayiplar kullanarak kendi kendine denetimli modellerin performansini artirmistir
(Huang et al., 2023). Luo ve arkadaslarinin Forgery-aware Adaptive Vision Transformer (FA-VIT)
modeli ise dnceden egitilmis Vision Transformer parametrelerini sabit tutarken adaptif modiillerle
yerel ve kiiresel sahtecilik ipuclarini yakalayarak capraz veri seti degerlendirmelerinde yiiksek
AUC degerleri elde etmistir (Luo et al., 2024).

Frekans alani bilgisi deepfake tespitinde tamamlayic1 bir rol oynamaktadir. Li ve arkadaslarmin
frekans bilgisine dayali ayrime1 6zellik madenciligi yontemi, RGB ve frekans alan1 6zelliklerini
konum iliskisine dayali birlestirme modiilii ile entegre ederek hem veri seti i¢i hem de ¢apraz veri
seti degerlendirmelerinde basarili sonuclar vermistir (Li et al.,, 2021). Tian ve arkadaslarinin
frekans farkindalikli dikkatli 6zellik flizyonu yaklasimi ile Fang ve arkadaslarmnin iki akish
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isbirlik¢i 6grenme cergevesi de uzamsal doku farklar1 ile frekans ipuglarini birlikte kullanarak
genelleme basarimini artirmay1 hedeflemektedir (Tian et al., 2023; Fang et al., 2025).

Kimlik bilgisi s1zintis1 da deepfake tespitinde genelleme sorununu derinlestiren bir faktor olarak
tartisilmaktadir. Dong ve arkadasglarmin tanimladigi Implicit Identity Leakage fenomeni,
modellerin istemeden kimlik temsillerini 6grenerek sahtecilik izleri yerine kimlige 6zgii oriintiilere
yonelebilecegini gdstermistir (Dong et al., 2023). Zhuang ve arkadaglarinin adversarial 6grenme
tabanli yaklasimi ise farkli sahtecilik yontemleri ve kimlik etkilerini azaltarak ortak ayrimci
ozelliklerin 6grenilmesini hedeflemistir (Zhuang et al., 2022).

Biyometrik yiiz tanima teknikleri de deepfake tespitinde incelenmistir. Ramachandran ve
arkadaslari, derin yiiz tanima yontemlerinin iki sinifli CNN tabanli yontemlere kiyasla daha az
egitim verisi gerektirebildigini ve gelismis genelleme yetenegi sunabildigini gostermistir. Celeb-
DF veri setinde 0,98 AUC ve 7,1 EER degerlerinin elde edilmesi, yiiz tanima temelli yaklasimlarin
deepfake tespitinde destekleyici bir arag¢ olabilecegini ortaya koymaktadir (Ramachandran et al.,
2021).

Deepfake tespiti alanindaki karsilastirmali ¢alismalar, farkli mimarilerin giiclii ve zayif yonlerini
nesnel bicimde degerlendirmek acisindan Onemlidir. Deng ve arkadaglarinin benchmark
calismasinda 13 farkli yontem, 117 model ve 882 performans 6l¢limii tizerinden adil kosullarda
incelenmistir (Deng et al., 2024). Kingra ve arkadaslarmm IAV-DF veri seti gibi demografik
cesitliligi yiiksek kaynaklar, modellerin farkl: yiiz tipleri tizerindeki dayanikliligini test etmek i¢in
yeni olanaklar sunmaktadir (Kingra et al., 2025). Gong ve Li ise 2019-2023 yillar1 arasindaki
yaklagimlar1 CNN tabanli, yar1 denetimli, transformer tabanli ve biyolojik sinyal tabanli siniflara

ayirarak capraz veri seti degerlendirmelerinde dogruluk oranlarmin diistiiglinii vurgulamistir (Gong
ve Li, 2024).

Sonug olarak deepfake tespitinde model karsilastirmasi; mimari se¢imi, 6grenme stratejisi, veri seti
cesitliligi, hesaplama verimliligi ve degerlendirme metrikleri agisindan ¢ok boyutlu bir yaklasim
gerektirir. Yalnizca yiliksek dogruluk degerlerine odaklanmak, 6zellikle dagilim dis1 6rneklerde
sahte goriintiileri kagirma riskini gizleyebilir. Bu nedenle dogrulukla birlikte AUC-ROC, F1-skoru,
kesinlik ve ozellikle sahte sinif geri ¢cagirimi gibi metriklerin birlikte incelenmesi gerekir.

Bu ¢alismada MesoNet, ResNet-50, EfficientNet-B4, Xception ve DF40 tabanli harici veri ile
yeniden egitilen XceptiontDF40 modeli karsilastirilmistir. Calismanin temel katkisi, yalnizca
kapali veri seti bagarimia degil, harici veri setlerinde genelleme basarimina da odaklanan daha
dayanikli bir Xception tabanli model gelistirmek ve veri ¢esitliliginin deepfake tespitindeki etkisini
deneysel olarak gostermektir.
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Sekil 1. DeepFakeBusted web arayiizii — Canli analiz giris ekrani (gorsel yiikleme ve
model segimi)

DEEPFAKEBUSTED

Sekil 2. DeepFakeBusted web arayiizli — Analiz sonucu. deepfake tespit ¢iktist (%696.08
giiven, yiiz kirpma énizlemesi)

MATERYAL VE YONTEM
Veri Setleri

Bu ¢alismada deepfake goriintii tespiti i¢in iki farkli veri kaynagi kullanilmistir. Ana veri seti olarak
140k Real and Fake Faces veri seti tercih edilmistir. Veri seti egitim igin 100.000 gorselden (50.000
gercek, 50.000 sahte), dogrulama i¢in 20.000 gorselden (10.000 gergek, 10.000 sahte) ve test i¢cin
20.000 gorselden (10.000 gercek, 10.000 sahte) olusmaktadir. Etiketleme real=0 ve fake=1
biciminde yapilmis, model ¢iktilarinda Ozellikle sahte sinifa ait softmax olasiligi olan
fake probability degeri kullanilmistir.

Ana veri setindeki yiiksek basartya ragmen dis kaynakli ve daha profesyonel deepfake o6rneklerinde
performans kayb1 gozlendigi icin DF40 tabanli ek bir harici veri kaynagi kullanilmistir. Bu veri
kaynag1 egitim i¢in 25.696 gorselden (12.848 gercek, 12.848 sahte), dogrulama igin 3.212
gorselden ve test igin 3.212 gorselden olugmaktadir. Final egitimde ana veri ve harici veri birlikte
kullanilarak modelin dagilim dis1 6rneklerdeki genelleme kapasitesi artirilmaya ¢aligilmigtir.
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Veri Hazirlama

Goriintiiler modele verilmeden Once standart bir On igsleme hattindan gecirilmistir. Egitim
asamasinda yaklasik 256x256 yeniden boyutlandirma, 224x224 rastgele kirpma, rastgele yatay
cevirme, renk degisimi, rastgele gri tonlama, tensore doniistiirme ve ImageNet normalizasyonu
uygulanmistir. Dogrulama ve test asamalarinda ise 224x224 yeniden boyutlandirma, tensore
doniistiirme ve ImageNet normalizasyonu kullanilmistir. Normalizasyon degerleri mean=[0.485,
0.456, 0.406] ve std=[0.229, 0.224, 0.225] olarak belirlenmistir; bu tercih, ResNet, EfficientNet ve
Xception gibi ImageNet ilizerinde 6n egitimli modellerin bekledigi giris dagilimi ile uyum
saglamak i¢indir.

Canli analiz sisteminde kullanici tarafindan yiiklenen goriintiiler i¢in ek bir yiiz kirpma adimi
uygulanmistir. Flask backend tarafinda goriintii PIL ile RGB bi¢cimine doniistiiriilmekte, OpenCV
Haar Cascade ile yiiz adaylar1 bulunmakta, goz tespitiyle aday dogrulamasi yapilmakta ve en biiyiik
yiiz kutusu %35 kenar boslugu ile genisletilerek modele verilmektedir. Boylece modelin arka plan,
kiyafet veya kompozisyon yerine karar acgisindan en kritik bolge olan ylize odaklanmasi
saglanmaktadir.

Sekil 3. Veri seti ornekleri — 140k Real and Fake Faces veri setinden gercek ve sahte y(iz
gorantaleri
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TUM MODELLERLE KARSILASTIR

Sekil 4. DeepFakeBusted web arayizi — Tiim modeller karsilastirma sonucu (konsensiis:
REAL 4/5)

Web prototipi React + Vite tabanli bir arayliz ve Flask tabanli bir API olarak tasarlanmistir.
Backend tarafinda /api/models, /api/predict, /api/predict-all, /api/metrics, /api/logs ve
lapi/plots/<filename> u¢ noktalar1 ile model listesi, tek model tahmini, tiim modellerle
karsilastirma, metrikler, egitim ge¢misi ve grafikler arayiize aktarilmaktadir. Tahmin ¢iktilart
real probability ve fake probability degerleriyle JSON bi¢iminde sunulmaktadir.
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Kullanilan Modeller

Calismada bes farkli derin 6grenme modeli uygulanmis ve karsilastirilmistir. MesoNet, deepfake
tespitine 6zel hafif bir CNN olarak sifirdan egitilmistir. ResNet-50, EfficientNet-B4 ve Xception
modelleri ImageNet lizerinde 6n egitimli agirliklarla baglatilmis, son smiflandirma katmanlari
gercek/sahte olmak iizere iki sinifa gore degistirilmistir. Xception+tDF40 ise orijinal Xception
modelinin DF40 tabanli harici veriyle yeniden egitilmis final stirlimiidiir. Kod tabaninda ViT
destegi de bulunmasma karsin, bu calismanin ana karsilastirmast CNN tabanli mimarilere
odaklanmaktadir.

Confusion Matrix — mesonet

Predicted

Sekil 5. MesoNet modeli karisiklik matrisi — ana test seti (%81.34 dogruluk)

MesoNet

MesoNet, deepfake tespitine 6zel olarak tasarlanmis hafif bir konvoliisyonel sinir agidir. Model
3x224x224 RGB gorintiileri giris olarak almakta; sirasiyla 3->8, 8->8, 8->16 ve 16->16 kanal
gecislerine sahip dort Conv2D, BatchNorm, ReLU ve MaxPool blogundan olusmaktadir.
Diizlestirme isleminden sonra Dropout, 16*7*7 -> 16 Linear, LeakyReLU, Dropout ve 16 -> 2
Linear katmanlar1 kullanilmaktadir. Batch boyutu 64, 6grenme hiz1 1e-3, agirlik azalmasi 1e-4 ve
epoch sayis1 20 olarak belirlenmistir. Model boyutu yaklasik 0,09 MB oldugu i¢in ¢ok hizli ve
hafiftir; ancak karmasik deepfake izlerini yakalamada daha giicli mimarilere gore sinirl
kalmaktadir.
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Training Loss — Mesonet

Train
=& Validation

Sekil 6. MesoNet modeli egitim kaybi egrisi — 20 epoch boyunca train ve validation kayip
degerleri

ResNet-50, artik baglantilar sayesinde derin aglarda gradyan kaybi sorununu azaltan gii¢lii bir
CNN mimarisidir. Bu ¢alismada ImageNet lizerinde 6n egitimli agirliklarla kullanilmis ve son tam
baglantili katman iki ¢ikish gergek/sahte simiflandirma katmani ile degistirilmistir. Batch boyutu
32, 6grenme hiz1 le-4, agirhik azalmasi 1e-4 ve epoch sayis1 20 olarak ayarlanmistir. Model boyutu
89,89 MB olup ana veri setinde %97,31 dogruluk ve 0,9990 AUC elde etmistir.

Tablo 1. Ana veri seti Uzerinde model performans karsilastirmasi

Confusion Matrix — xception

Predicted

Tablo 1'de dogruluk, AUC-ROC, F1-skoru, kesinlik, geri ¢agirim, ¢ikarim siiresi ve model
boyutu birlikte degerlendirilmistir. Siif siras1 real=0 ve fake=1 olarak tutulmus, confusion matrix
degerleri bu siraya gore yorumlanmuigtir.
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Confusion Matrix — resnet50

Predicted

Sekil 7. ResNet-50 modeli karisiklik matrisi — ana test seti (%97.31 dogruluk)

EfficientNet-B4

EfficientNet-B4, bilesik olgeklendirme stratejisiyle derinlik, genislik ve ¢oziiniirlik dengesini
birlikte optimize eden verimli bir mimaridir. ImageNet tizerinde 6n egitimli agirliklarla baslatilmis
ve son siniflandirma katmani iki sinifa goére degistirilmistir. Batch boyutu 16, 6grenme hiz1 Se-5,
agirlik azalmasi le-4 ve epoch sayisi 20 olarak belirlenmistir. Model boyutu 67,43 MB olup ana
veri setinde %99,60 dogruluk, 0,9999 AUC ve 0,995989 F1-skoru elde etmistir. Bu sonuglar
EfficientNet-B4'lin yiiksek ayrim giicti sundugunu gostermektedir.

Tablo 2. Harici veri seti (DF40) iizerinde model performans karsilastirmasi
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Confusion Matrix — xception_hfdf40

Predicted

Harici test sonuglari, ayni veri dagiliminda elde edilen yiiksek dogruluklarmn gercek diinya
benzeri Orneklerde korunup korunmadigmi goérmek icin ayr1 olarak incelenmistir. Bu
degerlendirmede 6zellikle fake recall degeri kritik kabul edilmistir; ¢linkii sahte bir gérselin gergek
olarak smiflandirilmasi uygulama agisindan yiiksek riskli bir hatadir.

Confusion Matrix — efficientnet_b4

Predicted

Sekil 8. EfficientNet-B4 modeli karisikltk matrisi — ana test seti (%699.60 dogruluk)

Xception

Xception, depthwise separable convolution kullanarak standart konvoliisyon islemini ayristiran
giiclic bir CNN mimarisidir. ImageNet 6n egitimli agirliklarla baglatilmig, son smiflandirma
katmani iki smifa gore degistirilmis ve batch boyutu 16, 6grenme hizi Se-5, agirhik azalmas le-4
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ve epoch sayisi 20 olarak ayarlanmistir. Model boyutu 79,60 MB olup ana veri setinde %99,73
dogruluk, 0,9994 AUC ve 0,9973 F1-skoru ile karsilastirilan modeller arasinda en yiiksek kapali
veri seti dogrulugunu elde etmistir.

Confusion Matrix — xception

Predicted

Sekil 9. Xception modeli karisiklik matrisi — ana test seti (%99.73 dogruluk)

Buna karsin, ayn1 Xception modelinin DF40 tabanli harici test setindeki performansi ciddi bicimde
diismiistiir. Model harici testte yalnizca %52,74 dogruluk, 0,6141 AUC ve %6,04 sahte geri cagirim
degeri liretmistir. Bu sonug, modelin ana veri seti dagiliminda ¢ok basarili gériinmesine ragmen
dis veri dagilimlarinda sahte orneklerin biliyiik boliimiinii kagirabildigini ve veri setine 6zgii
oriintiilere agir1 bagimli kalabildigini géstermektedir.

ROC Curve — xception

o

True Positive Rate

o
Y

AUC = 0.9994
Random

0.4 06 10
False Positive Rate

Sekil 10. Xception modeli ROC egrisi — ana test seti (AUC=0.9994)

Bu bulgudan hareketle modelin genelleme basarimini artirmak amaciyla Xception mimarisi DF40
tabanli harici veri setiyle yeniden egitilmis ve final model Xception+DF40 olarak adlandirilmistir.

Tablo 3. Xception+DF40 final modelinin harici veri setindeki performansi
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ROC Curve — xception
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Tablo 3, orijinal Xception ile Xception+tDF40 arasindaki dagilim dis1 performans farkini
ozetlemektedir. Yeni model, ana veri setinde kiiciik bir dogruluk kayb1 yasamasina ragmen harici
testte cok daha dengeli ve giivenilir sonuglar tiretmistir.

ROC Curve — xception_hfdf40
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Sekil 11. Xception+DF40 modeli ROC egrisi — harici DF40 test seti (AUC=0.9828)

Xception + DF40 (Final Model)

XceptiontDF40, ¢alisgmanin final modeli olup orijinal Xception modelinin harici DF40 tabanli
veriyle yeniden egitilmesiyle elde edilmistir. Model 8 epoch egitilmis, batch boyutu 16, 6grenme
hiz1 5e-5 ve agirlik azalmasi 1e-4 olarak korunmustur. Daha diistik epoch sayisi, gii¢lii bir baslangi¢
modelinden devam edilmesi ve erken durdurma mekanizmasiyla iligkilidir. Model ana test setinde
%99,10 dogruluk ve 0,9989 AUC elde ederken, harici test setinde %92,15 dogruluk, 0,9828 AUC
ve %84,50 sahte geri cagirim degerine ulagmustur.
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Confusion Matrix — xception_hfdf40

Predicted

Sekil 12. Xception+DF40 modeli karisikitk matrisi — ana test seti (%699.10 dogruluk)

Egitimler image size=224, seed=42, CUDA destekli GPU, num workers=4, pin_memory=True
ve mixed  precision  ayarlariyla  yiiriitilmiistiir. Kayip fonksiyonu olarak
CrossEntropyLoss(label_smoothing=0.1), optimize edici olarak AdamW ve zamanlayic1 olarak
CosineAnnealingLR kullanilmigtir. Gradient clipping i¢in max norm=1.0 se¢ilmis, dogrulama
kayb1 5 epoch boyunca iyilesmediginde erken durdurma uygulanmis ve en diisiik dogrulama
kaybma sahip checkpoint saklanmistir. Biiyiik veri seti ve agir mimariler nedeniyle final egitim
Google Colab Pro iizerinde Tesla T4 GPU ile gerceklestirilmistir.

Tablo 4. Egitim hiperparametreleri 6zeti
Training Accuracy — Xception
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>
9]
o
S
o
9
<

8
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Tablo 4'te model bazli batch boyutu, 6grenme hizi, epoch sayis1 ve agirlik azalmasi degerleri
verilmistir. MesoNet i¢in 64 batch ve 1e-3 6grenme hizi; ResNet-50 i¢in 32 batch ve 1e-4 6grenme
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hizi; EfficientNet-B4, Xception ve Xception+DF40 igin 16 batch ve 5e-5 6grenme hizi
kullanilmigtir. Tiim modellerde agirlik azalmasi 1e-4 olarak sabit tutulmustur.

Training Loss — Xception + DF40

Train
—&— \alidation

5 6
Epoch

Sekil 13. Xception+DF40 modeli egitim kaybt (Training Loss) egrisi — train ve validation
karsilastirmasi

SONUCLAR VE TARTISMA

Bu c¢alisma, deepfake goriintii tespiti icin bes farkli derin 6grenme mimarisinin kapsamli bir
karsilagtirmasimi sunmaktadir. Ana veri seti olan 140k Real and Fake Faces {izerinde en yiiksek
dogruluk %99,73 ile Xception modeli tarafindan elde edilmistir. EfficientNet-B4 %99,60, ResNet-
50 %97,31 ve MesoNet %81,34 dogruluk saglamistir. Bununla birlikte bu yiiksek kapali veri seti
sonuglar1 final model se¢imi i¢in tek basina yeterli goriillmemistir.

8.9990

8.9994

0.9989 08.9910

Sekil 14. DeepFakeBusted web arayiizii — Model karsilastirma sekmesi (tiim modellerin
dogruluk, AUC ve F1 skorlari)
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Caligmanin en kritik bulgusu harici veri seti testinden elde edilmistir. Orijinal Xception modeli ana
test setinde %99,73 dogruluk saglamasina ragmen DF40 tabanli harici test setinde %52,74
dogruluga gerilemis, sahte geri ¢agirim orani ise yalnizca %6,04 olarak Ol¢lilmiistiir. Bu oran,
harici veri setindeki sahte gorsellerin biiyiikk bolimiinin model tarafindan gercek olarak
smiflandirildigini gostermektedir.

XceptiontDF40 modeli harici veri setinde %92,15 dogruluk, 0,9828 AUC ve %84,50 sahte geri
cagirim elde etmistir. Ana veri setinde ise %99,10 dogruluk saglamig, yani orijinal Xception
modeline gore yalnizca %0,63 puanlik bir kapali veri seti kayb1 yasamistir. Bu denge, kiiciik bir
in-domain kay1p karsiliginda biiyiik bir out-0f-domain kazanim elde edildigini ve veri gesitliliginin
deepfake tespitinde genelleme basarimi i¢in belirleyici oldugunu gostermektedir.

Degerlendirmede dogrulukla birlikte AUC-ROC, F1-skoru, kesinlik ve geri ¢agirim metrikleri
kullanilmistir. Deepfake tespitinde 6zellikle sahte Orneklerin gercek sanilmasi kritik bir hata
oldugundan fake recall ayrica incelenmistir. Bu yaklagim, tek metrikli degerlendirmelerin yaniltict
olabilecegini ve model se¢iminin gercek kullanim riskleriyle birlikte yapilmasi gerektigini
gostermektedir.

Model boyutu acisindan MesoNet 0,09 MB ile ¢cok hafif bir segenek sunarken performansi giiglii
CNN mimarilerinin gerisinde kalmistir. EfficientNet-B4 67,43 MB ve Xception 79,60 MB
boyutlariyla yiiksek basar1 ve makul model biiyiikliigii arasinda iyi bir denge saglamistir. ResNet-
50 ise 89,89 MB ile en biiyiik model olmasina karsin EfficientNet-B4 ve Xception kadar yiksek
dogruluk iiretememistir.

Egitim siirecinde label smoothing, AdamW, cosine annealing, gradient clipping ve erken durdurma
gibi diizenlilestirme ve optimizasyon stratejileri kullanilmistir. Bu yapi, modelin asir1 emin
tahminler iiretmesini azaltmay1 ve dogrulama performansma gore en uygun checkpoint'i segmeyi
amacglamaktadir. Dig veri eklendikten sonra dogrulama basariminin yiiksek seviyede kalmasi,
modelin yalnizca ana veri setini ezberlemek yerine daha ¢esitli 6riintiilerden 6grenme yaptigini
desteklemektedir.

Calismanin uygulama tarafinda React + Vite arayiizii ve Flask backend ile ¢alisan bir prototip
gelistirilmistir. Kullanici tek bir gorsel yiikleyebilmekte, secilen modelle tahmin alabilmekte, tim
modelleri ayni gorsel iizerinde karsilastirabilmekte ve egitim analizi ekraninda loss, accuracy, ROC
egrisi ve confusion matrix grafiklerini inceleyebilmektedir. Yiiz kirpma adimi, gergek kullanimda
arka plan ve kompozisyon kaynakli yaniltici etkileri azaltmak icin sisteme eklenmistir.
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DEEPFAKEBUSTED

Sekil 15. DeepFakeBusted web arayiizii — Egitim analizi sekmesi (Xception+DF40 kayip
ve dogruluk egrileri)

Caligmanin sinirliliklar: da dikkate alinmalidir. Sistem video yerine goriintii tabanli calismaktadir;
Haar Cascade tabanli yiiz tespiti yan profil, diisiik 151k veya kapal1 yliz durumlarinda hata yapabilir;
deepfake iiretim teknikleri siirekli degistigi icin modelin yeni ve ¢esitli veri setleriyle diizenli olarak
giincellenmesi gerekir. Ayrica model agiklanabilirligi sinirlidir ve kararin hangi gorsel ipuglarina
dayandigini gostermek i¢in Grad-CAM gibi yontemlerle desteklenebilir. Genel olarak bu ¢alisma,
deepfake goriintli tespitinde yalnizca kapali veri seti basarimmm degil, harici veri setlerinde
genelleme kapasitesinin de temel degerlendirme 61¢iitii olmas1 gerektigini gostermistir.
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